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Hoe worden verkiezingen actief beinvioed?

Verkiezingen zijn een aantrekkelijk doelwit voor zowel buitenlandse als binnenlandse
beinvloeding en desinformatiecampagnes. Buitenlandse informatiemanipulatie en inmenging
(FIMI) kunnen de integriteit van verkiezingen ondermijnen door publieke opinie te manipuleren,
stemgedrag te beinvloeden en het vertrouwen in het verkiezingsproces aan te tasten. Daarnaast
wordt binnenlandse manipulatie steeds vaker ingezet om verkiezingsuitslagen te beinvloeden,
waarbij nationale actoren gebruikmaken van digitale middelen om desinformatie te verspreiden
en polarisatie te versterken.

Als we kijken naar recente verkiezingen in Europa, zien we dat deze volop gemanipuleerd
worden vanuit buitenlandse mogendheden. Zo zijn verkiezingen in Roemenié ongeldig verklaard
nadat er op TikTok grootschalig gemanipuleerd is, heeft Moldova te maken gehad met een breed
scala aan beinvloedingspogingen en zijn er zelfs in Duitsland inspanningen ontdekt om de
verkiezingen te manipuleren. Een voorbeeld van binnenlandse beinvioeding is het gebruik van
Al-afbeeldingen door PVV-leden, waarmee geprobeerd werd angst te zaaien en het publieke
beeld van politici te beinvloeden. Dit rapport zal aan de hand van deze recente pogingen
uitleggen hoe deze manipulatie plaatsvindt én welke actoren achter deze manipulatie zitten. We
zullen eindigen met praktische tips hoe u uzelf kunt weren tegen manipulatie.

Welke tactieken worden gebruikt?

Beinvloedingsoperaties rond verkiezingen maken gebruik van een breed arsenaal aan online en
offline tactieken. Hieronder zullen wij enkele van deze technieken benoemen.

- Verspreiden van desinformatie door middel van bots.

Desinformatie is het doelbewust verspreiden van valse of misleidende informatie, vaak met
kwade intenties. Bij misinformatie is dat niet het geval. Het doel van desinformatie is meestal om
mensen te beinvlioeden, te manipuleren of verwarring te zaaien. Zo kan het bijvoorbeeld worden
ingezet om politieke of maatschappelijke meningen te sturen.

Als voorbeeld van desinformatie kijken we naar de Duitse verkiezingen van 2022. Hier werd er
een geraffineerde operatie opgezet om de verkiezingen te beinvioeden, welke de
"Doppelganger" operatie’ werd genoemd. Doormiddel van duizenden nep accounts, die niet van
echt te waren onderscheiden, werden posts aangemaakt die de publieke opinie probeerden te
beinvloeden. Deze posts benoemde verschillende pro-russische narratieven: zo werd de steun
aan Oekraine teniet gedaan, werd gezegd dat de sancties tegen Rusland niet nuttig waren en
werd er geprobeerd verdeling te zaaien tussen NATO leden. Verder werd er geprobeerd om
vertrouwen in instituties te verminderen en zijn er complottheorieén verspreidt.

T Auswartiges Amt, Technischer Bericht zur Analyse des Auswdrtigen Amts: Deutschland im Fokus der pro-russischen
Desinformationskampagne ,,Doppelgénger”, 5 June 2024, accessed 27 October 2025, https://www.auswaertiges-
amt.de/resource/blob/2682484/2da31936d1cbeb9faec49df74d8bbe2e/technischer-bericht-desinformationskampagne-
doppelgaenger-1--data.pdf
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Dit alles werd gedaan vanuit "content" en "amplification" accounts. Dit zijn accounts die 6f
berichten zelf sturen, 6f berichten versterken door middel van retweets of reacties. Hieronder is
te zien hoe zo een netwerk er dan uit ziet.

Amplification bots which amplified both p »
account A and account B

Bron: Germany Targeted by the Pro-Russian Disinformation Campaign “Doppelganger

)

De accounts hierboven zijn geidentificeerd middels verschillende indicatoren. Zo heeft
onderzoek aangetoond dat bot accounts vaak op een bepaalde frequentie posten, precies
dezelfde boodschap plaatsen of op exact dezelfde tijd iets plaatsen. Dit zijn ook indicatoren die
Justice for Prosperity gebruikt om bots aan te tonen. Wij kijken vaak niet naar de boodschap,
maar naar de data hier omheen.

- Het opzetten van nepnieuws websites

Nepnieuwswebsites zijn sites die zich voordoen als betrouwbare nieuwsbronnen, maar in
werkelijkheid valse of misleidende informatie verspreiden. Vaak lijken ze sterk op echte
nieuwssites, met vergelijkbare logo's, opmaak en namen, om zo geloofwaardig over te komen.
Deze zogenoemde doppelganger-websites worden bewust gemaakt om mensen te misleiden en
het vertrouwen in echte media te ondermijnen.

Als voorbeeld kunnen we kijken naar de Duitse verkiezingen van 2022. Tijdens deze periode
maakte de zogenaamde Doppelgénger-operatie niet alleen gebruik van misleidende content,
maar paste ze ook andere manipulatieve tactieken toe. Websites van bekende mediabedrijven
werden nagemaakt?, zodat er een alternatieve versie van het nieuws kon worden verspreid. Voor
nietsvermoedende gebruikers leek het alsof ze zich op de website van bijvoorbeeld Bild of Der

2 |bid.

3 Qurium Media Foundation, “Under the Hood of a Doppelgdnger: Media Clones Serving Russian Propaganda,” September 27,
2022, accessed October 27, 2025, https://www.qurium.org/alerts/russia/under-the-hood-of-a-doppelganger/.
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Spiegel bevonden, terwijl ze in werkelijkheid terechtkwamen op een Russische
desinformatiewebsite. Vergelijkbare methoden worden ook in andere desinformatiecampagnes
gebruikt. Zo bestaat er het Pravda-netwerk?*, een verzameling van meer dan 200 websites gericht
op verschillende Europese landen, telkens in de taal van het betreffende land. Dit netwerk
probeert onder meer taalmodellen, zoals ChatGPT, te misleiden: door massaal onjuiste
informatie te publiceren, hopen de makers dat deze onzin uiteindelijk in trainingsdata
terechtkomt. Nederlands onderzoek® toont gelukkig aan dat dit tot nu toe niet is gelukt.

- Het gebruik van "deepfakes" & Al

Een deepfake is een video, audio- of beeldbewerking waarbij met behulp van kunstmatige
intelligentie (Al) een persoon iets zegt, doet of is wat in werkelijkheid nooit heeft plaatsgevonden.
Er wordt bijvoorbeeld het gezicht of de stem van een bekend politicus over een ander persoon
gezet, of er wordt een ‘whistleblower’-video gemaakt met een volledig gefabriceerde getuige. Het
effect: het lijkt authentiek, waardoor kijkers makkelijk bedrogen kunnen worden.

Tijdens de Amerikaanse presidentsverkiezingen van 2024 speelde de Russische invloedsgroep
Storm-1516 een belangrijke rol bij de verspreiding van deepfakes en Al-gegenereerde content.
Volgens onderzoek van Microsoft © zette deze groep kunstmatige intelligentie in om
geloofwaardige, maar volledig valse beelden en video's te produceren waarin politieke
kandidaten uitspraken deden die ze nooit hadden gedaan. Deze gemanipuleerde video's werden
vervolgens via sociale media en schijnbaar onafhankelijke nieuwssites verspreid, met als doel
verwarring te zaaien en het vertrouwen in de verkiezingen te ondermijnen. Hoewel veel van deze
deepfakes relatief eenvoudig te ontmaskeren waren, liet de campagne duidelijk zien hoe Al-
technologie kan worden ingezet om desinformatie realistischer en moeilijker te herkennen te
maken. Als voorbeeld van binnenlandse beinvloeding zetten twee PVV-leden tijdens de opmaat
naar de Tweede Kamerverkiezingen van oktober 2025 een Facebookpagina op’. Op deze pagina
verspreidden ze Al-gegenereerde beelden van politieke tegenstanders om angst en verdeeldheid
te zaaien. Het incident illustreert hoe ook binnenlandse actoren technologie inzetten om de
publieke opinie te manipuleren.

4 Wikipedia, “Pravda network,” last modified July 10, 2025, accessed October 27,
2025, https://en.wikipedia.org/wiki/Pravda_network.

5 Jerry Vermanen and Joris Heijkant, “Hoe onderzoek je een netwerk van Russische desinformatie?” Pointer, June 19, 2025,
accessed October 27, 2025, https://pointer.kro-ncrv.nl/hoe-onderzoek-je-een-netwerk-van-russische-desinformatie.

5 Microsoft, “Russia, US Election Interference and Deepfakes: Al on the Watch-List,” On the Issues (Microsoft Blogs), April 17,
2024, accessed October 27, 2025, https://blogs.microsoft.com/on-the-issues/2024/04/17/russia-us-election-interference-

deepfakes-ai/

7 Eva Hofman and Joris Veerbeek, “Maak haar blond, onschuldig en knap,” De Groene Amsterdammer, October 11, 2025,
accessed October 27, 2025, https://www.groene.nl/artikel/maak-haar-blond-onschuldig-en-knap.
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- Beinvloeding van platformen & algoritmes

Dit is wanneer sociale-media-platformen en hun algoritmes worden gebruikt om politieke
boodschappen kunstmatig populair te maken. Bijvoorbeeld door hashtags massaal te pushen,
bots in te zetten of influencers in te schakelen, zodat bepaalde content extra vaak wordt
aanbevolen en breder lijkt te worden gedragen.

Tijdens de Roemeense presidentsverkiezingen van 2024 werd TikTok ingezet om de
zichtbaarheid van kandidaat Calin Georgescu kunstmatig te verhogen. Zijn video's kregen
miljoenen views via populaire hashtags zoals #echilibrusiverticalitate en #prezidentiale2024.
Onderzoek wees uit® dat duizenden inauthentieke accounts (bots) en betaalde influencers
samenwerkten om content te verspreiden en zo de aanbevelingsalgoritmes van het platform te
beinvloeden. Deze strategie zorgde ervoor dat het promotionele materiaal van Georgescu
onevenredig veel bereik kreeg, wat vragen opriep over de eerlijkheid en transparantie van het
verkiezingsproces.

- Hacken en lekken van gevoelige informatie.

Digitale aanvallen op verkiezingsinfrastructuur omvatten pogingen om het functioneren van
verkiezingssystemen te verstoren, zoals het platleggen van websites van politieke partijen of
nieuwsmedia via DDoS-aanvallen (Distributed Denial of Service). Deze aanvallen kunnen
plaatsvinden rond verkiezingsdagen en zijn bedoeld om de beschikbaarheid van informatie te
belemmeren, verwarring te zaaien en het vertrouwen in het verkiezingsproces te ondermijnen.

Tijdens de Europese verkiezingen van 2024 werden op 5 en 6 juni meerdere Nederlandse
politieke websites getroffen door DDoS-aanvallen. Cloudflare meldde® dat de websites van onder
andere het CDA, de PVV en FVD tijdelijk niet of slechter bereikbaar waren. De aanvallen werden
opgeéist door de pro-Russische hacker-groep HackNeT. De aanvallen varieerden in intensiteit,
met pieken van respectievelijk 115 miljoen en 65 miljoen verzoeken per uur. Ondanks dat de
aanvallen werden gemitigeerd, veroorzaakten ze tijdelijke verstoringen en ondermijnden ze het
vertrouwen in de digitale weerbaarheid van het verkiezingsproces.

- Offline beinvloeding en inmenging

Offline beinvloeding betekent dat een actor probeert politieke besluitvorming of publieke opinie
in een staat te sturen, vaak om eigen belangen te bevorderen. Dit kan gebeuren via financiéle
steun, media-invloed, propaganda of het aanwakkeren van maatschappelijke onrust. Zulke acties
zijn meestal subtiel, maar kunnen democratische processen ondermijnen en het vertrouwen in
instellingen verzwakken.

Een voorbeeld is de Franse presidentsverkiezing, waarbij de partij Rassemblement National van
Marine Le Pen financiéle steun ontving'® via een lening van een Kremlin-gelieerde bank in

8 EDMO (European Digital Media Observatory), “BROD Elections M. Botan (compressed PDF),” March 2025, accessed
October 27, 2025, https://edmo.eu/wp-content/uploads/2025/03/BROD_Elections_M_Botan-compressed.pdf

9 Jodo Tomé, “Dutch political websites hit by cyber attacks as EU voting starts,” Cloudflare Blog, June 6, 2024, accessed
October 27, 2025, https://blog.cloudflare.com/dutch-political-websites-hit-by-cyber-attacks-as-eu-voting-starts/

"9 “Front National leent miljoenen bij Russische bank,” NOS Nieuws, November 24, 2014, accessed October 27,

2025, https://nos.nl/artikel/2005476-front-national-leent-miljoenen-bij-russische-bank
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Moskou. Hoewel de lening formeel legaal was, riep ze vragen op over Russische invioed op de
Franse politiek. De partij voerde tegelijkertijd een campagne met eurosceptische en pro-
Russische standpunten, wat goed aansloot bij het geopolitieke belang van Moskou om
verdeeldheid binnen de EU te vergroten. Volgens Europese veiligheidsdiensten past deze vorm
van financiéle beinvloeding in een breder patroon waarbij Rusland partijen ondersteunt die
kritiek leveren op Europese samenwerking en NAVO-beleid. Zo probeert het Kremlin indirect via
verkiezingen invioed uit te oefenen op het politieke klimaat in Europa.

- Cognitieve oorlogsvoering

Cognitieve oorlogsvoering richt zich op het beinvioeden van de perceptie, het vertrouwen en de
besluitvorming van individuen en groepen. In tegenstelling tot traditionele informatie-
invloedsoperaties, die vaak gericht zijn op het verspreiden van misinformatie, beoogt cognitieve
oorlogsvoering het manipuleren van de manier waarop mensen informatie verwerken en
interpreteren.

Tijdens de Roemeense presidentsverkiezingen van 2024 werd een opvallende vorm van
cognitieve oorlogsvoering ingezet. Een deepfake-audioclip, die leek te zijn opgenomen van een
prominente kandidaat, werd verspreid vlak voor de verkiezingen. Deze audio suggereerde dat de
kandidaat betrokken was bij corrupte praktijken, wat leidde tot publieke verontwaardiging en
twijfel over zijn integriteit. Hoewel de clip later werd ontmaskerd als een deepfake, had de
verspreiding ervan al geleid tot een significante afname van het vertrouwen in de kandidaat en
diens partij. Dit incident illustreert hoe digitale middelen kunnen worden ingezet om de
perceptie van kiezers te beinvloeden, zelfs wanneer de gepresenteerde informatie later als vals
wordt ontmaskerd.

Dit voorbeeld toont aan dat cognitieve oorlogsvoering verder gaat dan het verspreiden van valse
informatie; het richt zich op het manipuleren van de manier waarop mensen informatie
verwerken en vertrouwen, met als doel politieke uitkomsten te beinvioeden.

Wie zijn de actoren achter deze beinvioedingscampagnes?

Bij de actieve beinvloeding van Europese democratieén zijn verschillende typen actoren
betrokken, variérend van staatsgeleide organisaties tot individuele beinvloeders op sociale
media:

- Statelijke actoren en proxies

Veel grootschalige inmengingsoperaties worden aangestuurd of gesteund door autoritaire
regimes, in het bijzonder Rusland en in toenemende mate ook China en Iran. Deze actoren
zetten overheidsinstanties, inlichtingendiensten of door de staat gefinancierde organisaties in
om het informatie ecosysteem te manipuleren. Rusland is veruit de meest actieve speler in dit
domein binnen Europa. Onderzoek van de Europese dienst Externe Actie (EEAS)"" laat zien dat er

" European External Action Service (EEAS), 3rd EEAS Report on Foreign Information Manipulation and Interference (FIMI)
Threats, March 19, 2025, accessed October 27,
2025, https://www.eeas.europa.eu/sites/default/files/documents/2025/EEAS-3nd-ThreatReport-March-2025-05-Digital-

HD.pdf
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een heel ecosysteem bestaat van Russische beinvloedingsorganisaties, gaande van
trollenfabrieken tot schijnbaar onafhankelijke organisaties, die gecotrdineerd
desinformatiecampagnes voeren. Een voorbeeld is de in Sint-Petersburg gevestigde voormalige
Internet Research Agency (IRA), berucht vanwege het verspreiden van propaganda en fake news
via duizenden nepaccounts. Groepen zoals Doppelganger, Storm-1516 en Pravda maken deel uit
van dit ecosysteem en opereren onder de vleugels van of in nauwe samenwerking met deze
staatgestuurde Russische invloedactoren, waarbij zij vaak als schijnbaar onafhankelijke entiteiten
desinformatie en propaganda verspreiden.

Westers inlichtingenonderzoek bracht dan weer aan het licht dat Rusland informeel steun
verleende aan bepaalde eurosceptische en extreemrechtse partijen in Europa, om zo pro-
Kremlin sentiment te versterken en het draagvlak voor militaire en financiéle steun aan Oekraine
te verkleinen.

Financiering van politieke campagnes, het opbouwen van relaties met politici via
tussenpersonen, of zelfs directe inmenging in referenda (zoals bij het Nederlandse Oekraine-
referendum van 2016) behoren tot de aanpak. Intelligence-bronnen waarschuwen daarnast al
jaren dat ook Nederland potentieel een doelwit is van dergelijke statelijke inmenging in de
democratie.

- Lokale influencers en big tech

Naast buitenlandse actoren spelen ook lokale binnenlandse influencers en grote techbedrijven
een cruciale rol in de verspreiding van desinformatie. Lokale influencers, zoals politici, vloggers
en alternatieve nieuwsplatforms, fungeren vaak als versterkers van buitenlandse narratieven. In
Nederland bijvoorbeeld verspreidde Thierry Baudet, voormalig leider van Forum voor
Democratie, pro-Russische samenzweringstheorieén, waaronder beweringen over de Maidan-
sluipschutters in Oekraine en de herkomst van provocateurs tijdens het Oekraine-referendum in
2016. Deze ongefundeerde claims werden via Baudet aan een breder publiek doorgegeven, wat
de impact desinformatie vergrootte.

Daarnaast hebben grote techbedrijven, zoals X (voorheen Twitter) onder leiding van Elon Musk,
bijgedragen aan de verspreiding van desinformatie. Na de overname van Twitter door Musk in
oktober 2022 steeg het aantal haatberichten met ongeveer 50%'?, terwijl het aantal bots en bot-
achtige accounts niet afnam, ondanks Musk’s eerdere belofte om botactiviteit te verminderen.
Bovendien heeft Musk herhaaldelijk interactie gehad met accounts die bekend staan om het
verspreiden van desinformatie en haatzaaien, wat bijdraagt aan een omgeving waarin dergelijke
inhoud wordt versterkt'?. Critici wijzen erop dat Musk's beleid en interacties met bepaalde

'2 Kara Manke, “Study finds persistent spike in hate speech on X,” Berkeley News, February 13 2025, accessed October 27
2025, https://news.berkeley.edu/2025/02/13/study-finds-persistent-spike-in-hate-speech-on-x/

'3 Barbara Ortutay (Associated Press), “How Elon Musk uses his X social media platform to amplify right-wing views,” PBS
NewsHour, August 13 2024, accessed October 27 2025, https://www.pbs.org/newshour/politics/how-elon-musk-uses-his-
x-social-media-platform-to-amplify-right-wing-views
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accounts bijdragen aan een klimaat waarin desinformatie en haatzaaien kunnen gedijen, wat de
integriteit van publieke gesprekken bedreigt'.

Deze ontwikkelingen benadrukken de complexe dynamiek tussen lokale influencers en grote
techbedrijven in de verspreiding van desinformatie, waarbij beide actoren bijdragen aan het
versterken van polarisatie en het ondermijnen van democratische processen.

Bewustwording, detectie en tegenmaatregelen

Gezien de veelzijdige dreigingen is een integrale aanpak nodig om onze democratie te
verdedigen tegen binnen- en buitenlandse inmenging. Deskundigen benadrukken dat louter
vrijwillige maatregelen door tech-bedrijven onvoldoende zijn. Er is behoefte aan een holistische
benadering waarbij overheden, bedrijven én burgers samen optreden. Hieronder zetten we
enkele belangrijke aanbevelingen en acties uiteen om bewustwording te vergroten, beinvioeding
te detecteren en te counteren:

- Versterk publieke weerbaarheid en mediawijsheid

Voorkomen is beter dan genezen. Een hoog bewustzijn onder de bevolking is de eerste
verdedigingslinie tegen misleiding. In de praktijk betekent dit educatie over hoe desinformatie
werkt en hoe je valse berichten kunt herkennen.

Voor het brede publiek is het advies: wees alert op te bizarre berichten die sterke emoties oproepen.
Check de bron en vergelijk met betrouwbare nieuwsbronnen alvorens iets te geloven of delen.
Door continue voorlichting en prebunking (het vooraf waarschuwen voor mogelijke valse
verhalen) kan de impact van desinformatie worden gedempt.

- Ondersteun factcheckers en onafhankelijk onderzoek

Kritische media vormen een cruciale verdedigingswal tegen propaganda. Het is belangrijk om te
blijven investeren in kwaliteitsjournalistiek en factchecking-initiatieven. In Nederland werken
diverse partijen hieraan mee: zo controleert het platform Nieuwscheckers van de Universiteit
Leiden twijfelachtige uitspraken en nieuwsberichten en leert het mensen om kritisch te kijken
naar wat ze online zien. Factcheckers en dienen voldoende middelen en toegang tot informatie
te hebben om snel valse claims te ontzenuwen.

Het publiek kan hieraan bijdragen door bekende factcheck-websites te raadplegen of
twijfelachtige berichten te melden bij journalisten.

Samengevat komt het erop neer dat alle schakels in de maatschappij moeten bijdragen: van
alerte burgers die niet zomaar alles geloven, tot journalisten die feiten scheiden van fictie,
technologiebedrijven en overheden die de randvoorwaarden bewaken. Een dergelijke
gecodrdineerde aanpak vergroot de weerbaarheid tegen FIMI-campagnes aanzienlijk.

4 “Elon Musk’s ‘election integrity community’ on X is full of baseless claims,” The Guardian, October 31 2024, accessed
October 27 2025, https://www.theguardian.com/technology/2024/oct/31/elon-musk-election-integrity-community-
misinformation-disinformation
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Conclusie

Europese verkiezingen werden in het verleden reeds meermaals actief beinvloed en zullen
hier ook in de toekomst nog slachtoffer van worden. Via een scala aan subtiele en minder
subtiele methoden tracht men het publieke debat te manipuleren. Buitenlandse, maar ook
binnenlandse, mogendheden zetten gerichte desinformatie, cyberoperaties en financiéle
inmenging in om onze democratie te verzwakken in hun voordeel. Ze spelen daarbij in op
bestaande breuklijnen in de samenleving en proberen het vertrouwen in verkiezingen en
instituties te ondermijnen. Deze inmenging wordt vaak uitgevoerd door een samenspel van
statelijke actoren (inlichtingendiensten, trollenfabrieken, staatsmedia) en lokale medestanders of
beinvloeders die hun narratieven willen of kunnen uitdragen. Ook in Nederland zijn we hier niet
onberoerd door gebleven: van het Oekraine-referendum tot aan recente verkiezingen zien we
voorbeelden van dergelijke pogingen. Gelukkig is de weerbaarheid toegenomen en bestaat er nu
meer alertheid bij overheid, media en publiek. Toch blijft voortdurende waakzaamheid geboden.
De informatieruimte is een slagveld geworden waar ook tijdens verkiezingen om de geesten van
kiezers wordt gestreden. Door 0.a. bewustwording te vergroten, factchecks en persvrijheid te
ondersteunen kunnen we deze manipulaties het hoofd bieden. Het is bemoedigend dat zowel de
EU als Nederland stappen nemen, van de Digital Services Act tot nationale strategieén, maar de
essentiéle sleutel ligt bij ons allen. Alleen met een goed geinformeerde, kritische samenleving die
valsheid van waarheid kan onderscheiden, houden we onze verkiezingen eerlijk en vrij. Door
samen op te treden tegen FIMI, beschermen we de kern van onze democratie.

Tips & tricks voor burgers
- Check de bron

Wanneer je verkiezingsnieuws leest, is het belangrijk om altijd te kijken wie het bericht deelt.
Komt de informatie van een betrouwbaar medium of juist van een onbekende pagina met een
sensationele naam? Vertrouw bij twijfel liever op officiéle bronnen, zoals de Kiesraad, gemeenten
of de Rijksoverheid, zodat je zeker weet dat de informatie correct en betrouwbaar is.

- Wees alert op emotionele triggers

Als een bericht inspeelt op emoties zoals boosheid, angst of paniek, bijvoorbeeld met uitspraken
als “ze stelen je werk!” of “het land wordt overspoeld!”, dan is dat vaak een manipulatieve tactiek.
In zulke gevallen is het verstandig om even afstand te nemen en de informatie te controleren
door bij meerdere betrouwbare nieuwsbronnen bevestiging te zoeken.

- Factcheck snel zelf

Om zeker te weten of een bericht klopt, kun je factcheck-websites zoals Nieuwscheckers,
Benedmo of EU vs Disinfo raadplegen. Daarnaast helpt het om de kernwoorden even te
googelen en te kijken of meerdere onafhankelijke media hetzelfde melden.
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- Let op beelden en video's

Foto's en video's kunnen makkelijk uit hun oorspronkelijke context of periode worden gehaald.
Om dit te controleren kun je een reverse image search gebruiken, bijvoorbeeld met Google Lens
of TinEye, zodat je ziet waar en wanneer het beeld eerder verscheen.

- Pas op voor deepfakes

Foto's en video's kunnen makkelijk uit hun oorspronkelijke context of periode worden gehaald.
Om dit te controleren kun je een reverse image search gebruiken, bijvoorbeeld met Google Lens
of TinEye, zodat je ziet waar en wanneer het beeld eerder verscheen.

- Wees kritisch op deelknoppen

Deel geen nieuws dat je niet volledig begrijpt of niet hebt geverifieerd. Neem even de tijd om
jezelf de vraag te stellen: helpt dit bericht de discussie vooruit, of bestaat de kans dat het juist
misleidend is?

- Check links en websites

Kijk altijd goed naar de URL van een website: lijkt die op een bekende krant maar heeft hij een
rare spelling, zoals volkskrantn.com of NOS.nl (met hoofdletter i ipv een I), dan is de kans groot
dat het om een nepwebsite gaat.

- Herken bots en nepaccounts

Accounts die dag en nacht actief zijn, uitsluitend politieke inhoud delen of geen persoonlijke
informatie hebben, zijn vaak bots. Volg daarom niet blindelings alles wat “trending” lijkt, maar
wees kritisch op de herkomst.

- Rapporteer desinformatie

Op sociale media kun je misleidende berichten eenvoudig melden, zodat ze minder snel
verspreid worden. Stuit je op phishing- of nepsites, dan kun je dit doorgeven aan de overheid via
het Meldpunt Internetoplichting van de Nederlandse politie.

- Bescherm jezelf tegen hacking & datalekken

Gebruik altijd sterke wachtwoorden en zet tweestapsverificatie aan, vooral voor je e-mail en
socialmediaprofielen. Zorg er daarnaast voor dat je apparaten regelmatig updates krijgen, zodat
beveiligingslekken direct worden gedicht.

- Praat erover in je omgeving

Bespreek twijfelachtige berichten met vrienden of familie, want samen zie je vaak sneller of iets
nepnieuws is dan wanneer je er alleen naar kijkt.

- Volg betrouwbare nieuwsmedia

Gebruik verschillende nieuwsbronnen om een volledig beeld te krijgen en vermijd de
zogenaamde echo chambers, waarin je alleen berichten ziet die je eigen gelijk bevestigen.
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Case study: inmenging in Nederlandse democratische processen

Ook Nederland is niet immuun voor deze fenomenen. Sterker nog, enkele voorbeelden uit de
recente geschiedenis illustreren hoe buitenlandse beinvloeding direct of indirect het
Nederlandse democratische proces heeft geraakt en waar we bij komende verkiezingen alert op
moeten zijn:

- Oekraine-referendum 2016

Het referendum over het EU-associatieverdrag met Oekraine (2016) geldt als schoolvoorbeeld
van buitenlandse inmenging in Nederland. De campagne werd destijds aangevoerd door
Eurosceptische activisten en speelde sterk in op anti-EU en anti-Oekraine sentimenten. Achteraf
is duidelijk geworden dat pro-Russische desinformatie het debat heeft vergiftigd en bijgedragen
aan de uiteindelijke Nee-stem. Via nepnieuwsberichten en social media werden kiezers beinvlioed
met onwaarheden over bijvoorbeeld vermeende EU-expansiedrang of corruptie in Oekraine. Het
referendumresultaat, een afwijzing van het verdrag, was een grote politieke overwinning voor
het Kremlin.

- Parlementsverkiezingen 2017

In aanloop naar de Tweede Kamerverkiezingen van 2017 waarschuwden de AIVD en MIVD dat
Nederland rekening moest houden met mogelijke Russische cyberaanvallen of hackpogingen,
vergelijkbaar met wat tijdens de Amerikaanse verkiezingen van 2016 was gezien. Uit voorzorg
besloot de regering dat jaar om de optelsoftware voor stemmen niet te gebruiken en alle
stemmen handmatig te tellen, om iedere twijfel over hackbaarheid uit te sluiten.

- Tweedekamer verkiezingen 2025

Zoals eerder benoemd, zijn er in de verkiezingen van 2025 ook voorbeelden van binnenlandse
beinvloeding zichtbaar geworden. Twee PVV-leden zetten een Facebookpagina op waarop ze Al-
gegenereerde beelden van politieke tegenstanders verspreidden, vaak in overdreven of
misleidende situaties. Deze beelden waren bedoeld om angst en verdeeldheid te zaaien en het
publieke vertrouwen in de politieke processen te ondermijnen. Het incident laat zien dat niet
alleen buitenlandse actoren, maar ook nationale partijen digitale technologie gebruiken om de
publieke opinie actief te manipuleren.

Huidige dreigingen richting nieuwe verkiezingen

Voor de komende Nederlandse verkiezingen (of het nu gaat om Kamerverkiezingen, Provinciale
Staten, of de Europese verkiezingen) wordt een vergelijkbaar patroon van dreiging voorzien.
Inlichtingendiensten achten de kans reéel dat Nederland doelwit wordt van buitenlandse
desinformatiecampagnes rondom de verkiezingscampagne.

Hierbij zijn een aantal potentiéle thema'’s aan te wijzen die door malafide actoren uitgebuit
kunnen worden:
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- Immigratie en integratie

Nederland kende recentelijk felle debatten en een kabinetsval over asielbeleid. Het
immigratiethema verdeelt kiezers sterk, wat het een dankbaar onderwerp maakt voor
desinformatie. We kunnen een toename verwachten van valse of overdreven berichten over
migranten (bijvoorbeeld dat vluchtelingen voorrang zouden krijgen op woningen of exclusief
verantwoordelijk zijn voor criminaliteit), narratieven die xenofobe sentimenten aanwakkeren.
Zulke berichten, al dan niet gevoed door buitenlandse trollennetwerken, kunnen bedoeld zijn
om kiezers richting populistische partijen te drijven of gewoon om sociale spanningen op te
voeren.

- Wantrouwen in politiek en instituties

Buitenlandse propaganda zal mogelijk inspelen op het lage vertrouwen in de politiek na het
aftreden van het kabinet. Denk aan verhalen dat “de elite” of “Brussel” de boel manipuleert, of
complottheorieén over verkiezingsfraude. Hoewel Nederland een robuust stelsel heeft, kunnen
importnarratieven uit bijvoorbeeld de VS (zoals ongefundeerde claims van gestolen
verkiezingen) hier navolging vinden. Door zulke twijfels te zaaien, zonder aantoonbaar bewijs,
hopen actoren het publiek cynischer te maken en de opkomst te drukken of de uitslag later te
betwisten.

- Klimaat- en landbouwbeleid

Nederland heeft het afgelopen jaar hevige boerenprotesten en discussie over
klimaatmaatregelen gezien. Deze onderwerpen kunnen door buitenlandse desinformatie
worden aangegrepen om verdeeldheid te zaaien tussen stedelijke en agrarische
gemeenschappen of tussen voor- en tegenstanders van klimaatbeleid. Buitenlandse kanalen
hebben in het verleden westers klimaatbeleid gehekeld en kunnen lokale onvrede amplificeren.

- Geopolitieke kwesties

Tot slot blijven ook geopolitieke dossiers als de oorlog in Oekraine of de relatie met China een
rol spelen. Nederlandse standpunten hierover kunnen doelwit zijn van beinvlioeding. Russische
propaganda zal bijvoorbeeld kandidaten die steun aan Oekraine bieden zwart proberen te
maken of sentiment voor het beéindigen van sancties proberen te voeden. Chinese inmenging
kan subtieler zijn, bijvoorbeeld door positieve verhalen over Chinese investeringen te
verspreiden of kritische kandidaten (bijv. over mensenrechten in China) in diskrediet te brengen
via heimelijke lobby.

- Ongeldigheid van stemmen en twijfels over verkiezingen

Online zien we steeds vaker berichten over vermeende stemfraude, zoals claims dat stemmen
“niet tellen” of uitslagen gemanipuleerd worden. Hoewel het Nederlandse stemsysteem robuust
is, kan dit wantrouwen de opkomst drukken, polarisatie versterken en politieke legitimiteit
ondermijnen, en zowel buitenlandse als binnenlandse actoren spelen hier soms op in.
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